Unternehmenswebsites im

Kreuzfeuer des DSGVO-Dschungels

Warum eine automatisiert erstelite Datenschutzerklarung allein
meist nicht ausreicht

@ (TVP) Auch wenn die
Datenschutz-Grundverord-
nung, kurz DSGVO, bereits
seit einigen Monaten gilt,
existieren noch immer Un-
ternehmenswebsites, die
nicht den aktuellen Bestim-
mungen entsprechen. Um
eine Website gesetzeskon-
form zu gestalten, reicht es
nicht aus, eine allgemeine
Datenschutzerklarung  ir-
gendwo zu kopieren oder
automatisiert ~ generieren
zu lassen und dann auf der
Website zu verdffentlichen.
Der Grund: Jede Homepage
besitzt eine individuelle
Struktur und verwendet un-
terschiedliche Plug-ins, Coo-
kies oder Tracking-Tools.

Dabei erfasst, beziehungs-
weise verarbeitet sie unter-
schiedlichste Daten — und
das nicht nur, wenn Nutzer
irgendwo Kontaktdaten ein-
geben, sondern auch im
Hintergrund. Hierbei handelt
es sich um die so genann-
ten Metadaten. ,Artikel 13
der DSGVO besagt, dass
betreffende Personen bei Er-
hebung personenbezogener
Daten zu informieren sind.
Da der DSGVO zufolge be-
reits IP-Adressen als perso-
nenbezogene Daten gelten,
bendtigt jede Website, die
diese speichert — also nahe-
zu alle — eine Datenschutz-

erklarung”,  erklart  Haye
Hosel, Geschaftsfihrer und
Grinder der Hubit Daten-
schutz GmbH & Co. KG, und
erganzt: ,Fir Unternehmen
existieren im Internet in Be-
zug auf die Einhaltung der
DSGVO verschiedene Fall-
stricke, denn es gelten viele
Informationspflichten — ab-
hangig davon, welche Daten
sie erheben und verarbeiten.
Hier gilt es, nicht den Uber-
blick zu verlieren.”

Datenschutzerkldrung ist
nicht gleich Datenschutzer-
kldarung

Mit der Veroffentlichung

der  Datenschutzerkldrung
auf der Website kommen
Betreiber ihrer Informati-

onspflicht nach — aber nur
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bei korrekter Formulierung.
Nutzer miissen anhand die-
ser Erkldrung nachvollziehen
konnen, fiir welche ihrer per-
sonenbezogenen Daten eine
Verarbeitung erfolgt. Die
genauen Inhalte der Erkla-
rung hdngen also genau von
diesen Faktoren ab. Vielfach
unterschitzen Betreiber und
teilweise auch Werbeagentu-
ren, die Webseiten erstellen,
den Umfang der erhobenen
Informationen. ~ Sie wissen
nicht, was im Hintergrund
einer Webseite alles pas-
siert und demzufolge auch
in der Datenschutzerklarung
beschrieben werden muss.
Doch nicht nur die Inhalte
sind durch die Gesetzgebung
vorgeschrieben, sondern
auch die Form. Fur die Da-
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tenschutzerklarung gilt, dass
sie nicht nur in  klarer und
einfacher Sprache” verfasst
werden muss, sie muss dar-
ber hinaus noch in ,prazi-
ser, transparenter, verstandli-
cher und leicht zuganglicher
Form” zur Verfligung stehen.
Fiir die Umsetzung bedeutet
dies, dass User sie von jeder
Unterseite mit einem Klick er-
reichen missen. Zudem darf
die  Datenschutzerklarung
kein Bestandteil des Impres-
sums sein, wenn hier keine
eindeutige  Kennzeichnung
erfolgt. Generell empfiehlt
es sich also, Impressum und
Datenschutzerklarung  tiber
zwei unterschiedliche Meni-
punkte zu verlinken. Eine
korrekt verfasste Datenschut-
zerkldrung enthélt zundchst



einmal Informationen dari-
ber, welches Interesse daran
besteht, die entsprechenden
Daten zu verarbeiten. Dari-
ber hinaus muss die Erklarung
Details der Betroffenenrechte
umfassen. Dazu zdhlen unter
anderem das Beschwerde-
recht und das Recht auf Wi-
derruf. Besteht die Absicht,
die Daten Drittstaaten zu
tibertragen, muss auch dari-
ber eine Aufkldrung erfolgen.
Unternehmen, die einen Da-
tenschutzbeauftragten haben
—also in der Regel alle Unter-
nehmen, die mehr als zehn
Mitarbeiter beschaftigen -
mussen die Kontaktdaten des
Beauftragten angeben. ,Was
viele gar nicht wissen: Selbst
Under-Construction-Websi-
tes oder Web-Visitenkarten
speichern in der Regel IP-Ad-
ressen und benotigen deshalb
eine Datenschutzerklarung”,
erldutert der zertifizierte Da-
tenschutzbeauftragte.

Tracking bleibt moglich

Fast jedes Unternehmen
nutzt  Tracking-Tools, um
nachvollziehen zu konnen,
welche User fir wie lange
auf der Website verweilen.
Die Analyse des Userverhal-
tens verwenden Unterneh-
men dazu, Nutzerprofile zu
erstellen, die wiederum das
Ausspielen  personalisierter
Werbung ermdglichen.  Es

existieren zwei Maoglichkei-
ten des DSGVO-konformen
Webtrackings: zum einen
das Erstellen anonymisierter
und zum anderen das Erfas-
sen von pseudonymisierten
Nutzerprofilen. Wahrend fiir
ersteres nur die Erlaubnis gilt,
Daten wie Datum und Uhr-
zeit des Besuchs zu tracken,
weil diese Daten weder per-
sonenbezogen noch perso-
nenbeziehbar sind, erhalten
Nutzer bei der zweiten Va-
riante Pseudonyme. ,Wollen
Unternehmen weder ano-
nymisiert noch pseudony-
misiert tracken, mdissen sie
genaue Regeln befolgen. So
gilt es auf der Website eine
Opt-in-Option einzurichten.
Das bedeutet, Nutzer mus-
sen der Nutzung ihrer Daten
aktiv zustimmen und diese
Zustimmung muss sich auch
widerrufen lassen”, so Hosel.

Datenschutzfalle
,Social Media”

Im Internet gibt es kaum
noch Websites, auf denen
keine Social Plug-ins zu fin-
den sind, denn Buttons von
Plattformen wie Facebook,
Twitter, Xing, LinkedIn oder
Google+ erleichtern  das
Teilen von Inhalten. Daten-
schutzrechtlich stellt dies je-
doch eine Herausforderung
dar, denn die Einbettung er-
folgt meist tber Inlineframes,

die personenbezogene Daten
an die Betreiber weitergeben.
,Um diesem Problem aus
dem Weg zu gehen, gibt es
zwei Moglichkeiten: entwe-
der der vollstandige Verzicht
oder aber der User muss tiber
die Weitergabe seiner Daten
eine Information erhalten,
beispielsweise wahrend der
Aufforderung zur Aktivierung
eines Plug-ins. In diesem Falle
spricht man von einer Zwei-
Klick-Losung”, so Hosel.

,Datenschutzkonform den
Weg finden”

Um Nutzern das Auffin-
den des Unternehmens zu
erleichtern, binden mittler-
weile fast alle interaktive
Karten, beispielsweise von
Google Maps, ein. Betreiber
realisieren dies meist (iber ein
,Google Maps API”. Auch in
diesem Fall erfolgt eine Wei-
tergabe von personenbezo-
genen Daten, so dass User,
beispielsweise tiber ein Plug-
in, dariiber eine entsprechen-
de Information erhalten ms-
sen. ,Zudem muss auch die
Datenschutzerklarung einen
eindeutigen und ausfiihrli-
chen Hinweis darauf beinhal-
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ten”, erklart Hosel abschlie-
Rend.

Weitere Informationen fin-
den Interessierte online auf
der Homepage des Unterneh-
mens unter www.hubit.de.

Haye Hosel ist zertifizierter
Datenschutzbeauftragter und
Griinder der Hubit Datenschutz
GmbH & Co. KG. Das Unternehmen
berdt Unternehmen unterschied-
lichster Branchen bei Fragen rund
um die Themen Datenschutz und
Informationssicherheit.

Hosel arbeitet auch als ex-
terner Fachberater fiir den TOV
Siid im Bereich Datenschutz. Das
mittlerweile elfkdpfige Team setzt
sich aus zertifizierten Datenschutz-
beauftragten, Juristen sowie IT-Ex-
perten zusammen und hat sich auf
die Erarbeitung von individuellen
Datenschutzkonzepten speziali-
siert. Damit Kunden deutschland-
weit einen Ansprechpartner vor Ort
haben, ist der Aufbau eines Hubit
Datenschutz-Franchise-Netzwerks

geplant. (Foto: Hubit Datenschutz)
www.hubit.de
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